
旭陽電気株式会社様（山梨県韮崎市 代
表取締役会長兼社長 金山 光雄 様）は、
ISO/IEC 27001（情報セキュリティマネジ
メントシステム）認証をLRQAより取得して
います。

ISO/IEC 27001は、情報セキュリティマネ
ジメントシステム（ISMS）の国際規格です。
規模や業種を問わず、あらゆる組織に対し
て、包括的な情報およびサイバーセキュリ
ティ戦略のための強力な基盤を提供します。

旭陽電気株式会社様は、半導体製造装置
のケーブル・ハーネス製品の設計、製作なら
びに資材調達、組立、調整、検査、現地取
付など一連の業務を一貫して受託するEMS
（電子機器製造受託サービス）事業や行政
向けの電気通信機器等の施工・販売・保守
をおこなう公共インフラ事業を展開する企
業として活動されており、今回は社会インフ
ラ事業部にて「通信機器の施工・メンテナ
ンス及びソフトウェアの販売・開発に関す
る情報セキュリティマネジメントシステム」
を対象とし認証取得されました。
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今回は代表取締役会長兼社長 金山 光雄 
様、専務取締役 金山 雄一郎 様、取締役 
社会インフラ事業部統括部長 長田 幸夫 
様、社会インフラ事業部 主任 藤田 春磨 様
より、ISO/IEC 27001の認証取得の経緯
や構築で苦労した点、今後の展望などにつ
いてお話を伺いました。

御社について簡単にご紹介ください。 

弊社は1968年に「旭陽電気製作所」の名
称で創業しました。創業翌年に大手電機
メーカー様と取引基本契約を締結し、電
子部品の製造を手掛けるようになりました。
1970年に株式会社に改組、1982年には
大手電機メーカー様からの依頼で販売店
契約を締結し、製造に加えて販売代理店事
業を開始することになり、最終的には製品
の設計から保守点検に至るまでのすべての
工程に着手することになりました。大手電
機メーカー様の製品に30年以上関わった
経験を高く評価していただいたこともあり、
2001年に同じく山梨県韮崎市に本社を持
つ大手電気機器メーカー様との契約が始ま
り、これを機に弊社の事業もさらに大きく
成長いたしました。

今回のISO/IEC 27001を認証取得した社
会インフラ事業部は、河川・ダムなど計測
制御システムの施工保守点検、水道料金シ
ステムの開発保守、コンピュータ機器の販
売や防災行政無線の施工保守点検を担当し
ており、安心・安全な社会インフラを構築
するための一貫したサービスを提供してい
ます。

現在は、電子部品（ハーネス）製造事業、
EMS（電子機器製造受託サービス）事業、
社会インフラ事業の3つを主な事業として
事業を展開しています。私たちKYOKUYO
グループは、社会をより良くしようと取組む
お客様の「ビヨンド（先）を提供するパート
ナー」として、迅速で、高品質な製造はもち
ろん、お客様の要望の更に先を提供する企
業として取組んでいます。社会の進歩を開
発・生産するお客様を支える、「万能コネク
ターカンパニー」として、また社会の進歩を
支える万能なパートナーとして、技術ともの
づくりを通して世界中の技術発展に貢献で
きるように活動しています。

今回ISO/IEC 27001の認証を取得さ
れようと思ったきっかけは何だったので
しょうか？

最初のきっかけは地方公共団体への入札
でした。弊社の社会インフラ事業部は地方
公共団体向けにソフトウエアやシステムを
販売しています。販売するためには入札に
参加する必要があるのですが、入札要件に
ISO/IEC 27001認証やプライバシーマー
クの取得が求められるようになりました。
またマルウエア（悪意のあるプログラム）被
害や不正アクセス等、昨今のセキュリティ
インシデントの影響は弊社も重々理解して
おりましたので、時代のトレンドとしてISMS
（情報セキュリティマネジメントシステム）
を会社として導入しなければ先々の業務継
続が厳しいという議論が社内であったため、
当初よりISO/IEC 27001の認証取得を検
討しておりました。

ちょうどその頃、某製造メーカーがマルウ
エア被害を受けた影響で、大手製造メー
カーの生産ラインが一時的に稼働停止に
陥るニュースが全世界で大きく報じられ、
製造業でもサイバー攻撃が新たなサプラ
イチェーン上のリスクとなることが大きくク
ローズアップされました。

また並行して、主要取引先からもサプライ
チェーンマネジメント強化の一環として、情
報セキュリティ対応への確認事項が厳しく
なっていた時期でもありました。弊社として

も事務局の設立や研修を実施しながら対
策を強化してきましたが、先々の事業展開
の継続性を考慮し、主要取引先から求めら
れる要件以上の体制を社内で構築できれ
ば、後々のサイバーリスクにも対応できる
のではないかという議論が後押しになって、
ISO/IEC 27001を認証取得することにな
りました。

ありがとうございます。認証取得に関し
て苦労された点、工夫された点はござ
いましたか？

現状や社内の状況などを確認した際に、想
定しているよりも多くの課題がありましたの
で、社内の水準を認証取得レベルまでに上
げることが大変苦労した点です。私自身（藤
田 様）が主に事務局として文書関係の管理
や作成等を担当していることもあったので、
求められる活動や水準をどのように他の従
業員に周知させていくか、どこにフォーカス
すれば周囲を巻き込んで進められるかとい
う点はとても考えさせられました。

認証取得に向けてどのように社内の方
を巻き込んで進められるかという点は、
多くの方が苦労されています。

はい。特に情報セキュリティは、普段行っ
ている小さな慣習が、情報漏洩やランサム
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ウェア（データを暗号化して使用できない
状態にした上で、その復元の対価として金
銭を要求するマルウェア）被害等の大きな
事故に繋がる世界です。そのため一方的な
指示にならないように、普段の活動が重大
な事故につながるイメージを想定してもら
いながら、対話形式で周知活動を実施し
ました。規格の要求事項に併せるにつれて
弊社の求められる水準も上がっていくので、
ベースにある教育の所にもあらゆる要素を
追加しながら進めるようしました。継続的
に弊社の教育水準を上げる活動は非常に
チャレンジングな事だなと改めて痛感した
次第です。

既にISO 9001とISO 14001を認証
取得されていますが、その経験は役に
立ちましたか？

PDCAを回して常に向上させていくISOの
基本的な概念はISO/IEC 27001でも変わ
らないという印象でしたので、ISO 9001と
ISO 14001で得た経験は活かせたと思っ
ています。しかし分野が違えば取り組む内
容も人も変わってきます。実際には、関わる
人の意識が情報マネジメントシステムを構
築する上で最も重要な要素だったと思って
います。今回の過程で言えば、従業員のセ
キュリティに対する意識、知識、またコンプ
ライアンスの重要性等を一定レベルまで浸
透できたことが、大きな成功要因だったと
思います。

ありがとうございます。認証取得に対し
てのメリットに関してはどのようにお考
えでしょうか？

まず一つ目は投資という面です。先ほど説
明させていただいた地方公共団体への入札
だけでなく、弊社が製造する電子部品はグ
ローバル規模で展開されていますので、国
際市場でのビジネス展開に大きく貢献する
要素だと考えております。国際規格である
ISO/IEC 27001であればグローバル市場
においてアピールが容易であるという点は
魅力に感じています。認証取得という投資
を行うことで主要取引先やグローバル市場
から信頼していただき、その結果弊社の業
績拡大に繋がっていくと考えていますので、

まず投資という観点で捉えています。

もう一つは社内のセキュリティ管理を強化
するという面です。私たちのような製造業
では、これまでどちらかというと品質や労
働安全衛生を中心に着手してきました。し
かし昨今セキュリティインシデントが多数
発生していることを考慮すると、これからは
製造業でもセキュリティ管理が必須になる
と考えています。弊社では既に顔認証シス
テム等を通じてセキュリティ管理を強化し
ていますが、社内システムだけでなく全従
業員の意識を高めいくことも必要だと思っ
ています。

そのためにはやはり人材育成・教育といっ
た面が大きな役割を果たすと考えていま
す。今回の認証取得の過程の中で、仮に弊
社でサイバー攻撃によってシステム障害が
発生してしまうと、主要取引先に対して大
きな影響が出てしまう状況を再確認しまし
た。実際にかなり秘匿性の高い装置も製造
していますので、その事実を全従業員がど
こまで認知しているかが重要な事だと思っ
ています。装置というのは、知識のある方
が少し見るだけで簡単に情報を盗める仕組
みになっています。そのため、例えば写真一
枚でも撮影してはいけない、外部に渡して
はいけないといった基本的な危機意識を全
社で共有できているか、そのためにはどの
ような研修や教育が必要なのかという議論
は必要だと思います。この方向性は、今後
弊社だけでなく製造業全体で求められてく
るものだと認識しています。

LRQAを選んでいただいた理由と審査
の感想はいかがでしょうか？ 

弊社ではISO 9001とISO 14001を
LRQA様から認証取得しています。毎回
LRQA様より質の高い審査をご提供いただ
いておりますので、今回のISO/IEC 27001
認証もお願いさせていただきました。厳し
く審査いただいた箇所もありましたが、弊
社の状況を色々と考慮いただきながら丁寧
に審査していただいた印象です。弊社とし
てもより良いISMSを構築したいという思い
がありましたので、審査でしっかりと見てい
ただいた点に関しては感謝しています。認
証取得はゴールではなくスタート地点と捉
えています。今後も良いビジネスパートナー
として末永くお付き合い頂ければと思って
います。

ありがとうございます。最後に今後の展
望に関してお伺いしても宜しいですか？ 

ISO/IEC 27001認証をどのように弊社の
事業に活用していくかという点が重要だと
考えております。弊社では既に最先端の技
術に着手しており、例えば山梨県内初とな
るキャリア5Gアンテナの設置や、AI・自動
化・ロボティクス等のデジタル技術を活用
する「KYOKUYOのDX戦略」を掲げてい
ます。いずれの最先端の技術もICT（情報
通信技術）がベースとなるものですので、最
先端の技術を推進する一方、セキュリティ
対策も万全であるというメッセージを発信
することが、信頼性の向上に繋がると考え
ています。今回の認証は社会インフラ事業
部で取得しましたが、引き続き全従業員を
対象に会社全体としてセキュリティ管理を
強化する必要があります。今後もISO/IEC 
27001認証を通じて、より良い社内文化へ
の構築に繋げたいと思っています。

本日はありがとうございました。
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●2023年8月に完成した韮崎工場の様子
来客をおもてなしができる施設、顔認証システム等の最新の設備が体験
できる施設等、近未来をイメージできるデザインになっている。

●本社、研修施設の様子
こちらにも顔認証システムが導入されており、正面大画面で、画像情報解
析を見て体験することが可能になっている。


