
Zehn Schritte zur erfolgreichen 
Umstellung auf ISO 27001:2022

 

SIND SIE  
BEREIT?

INFORMATIONSSICHERHEIT: ISO 27001 VERÄNDERT SICH.

Zehn Schritte zu einer erfolgreichen Umstellung auf 
ISO 27001:2022

Im Februar 2022 wurde ISO 27002:2022 aktualisiert. Die Norm, die Organisationen Best-
Practice-Kontrollen bietet, um Ihre Sicherheit zu verbessern.  

Infolgedessen wurde eine neue Version der ISO 27001 – der internationalen Norm, die die 
Anforderungen an ein Informationssicherheits-Managementsystem (ISMS) umreißt – 

veröffentlicht. Organisationen mit bestehender ISO 27001:2013-Zertifizierung haben drei 
Jahre Zeit, ihre Systeme auf die neue Norm umzustellen.

Verstehen Sie die Änderungen
Bauen Sie ein Verständnis für ISO 27002:2022 auf: die neuen Sicherheitskontrollen 
werden in Anhang A von ISO 27001:2022 enthalten sein .

1

Schätzen Sie Ihren Schulungsbedarf 
ein

Erstellen Sie ein Schulungsprogramm für Ihre Teammitglieder, um ihr 
Wissen rund um die Norm aufzubauen und sicherzustellen, dass sie 
die Änderungen effektiv umsetzen können. 

2

Führen Sie eine Lückenanalyse für 
vorhandene Kontrollen durch 

Bewerten Sie Ihre bestehenden Kontrollen und Risikobehandlungen anhand der 
in ISO 27002:2022 enthaltenen, um alle Bereiche zu identifizieren, die vor der 
Umstellung verbessert werden müssen. 

3

Überprüfen Sie Ihre Risikobewertung

Überprüfen Sie, ob Ihre Risikobewertung zusammen mit ihren 
Zielen und ihrem Kontext weiterhin gut auf Ihr Unternehmen und 
Ihre Risikobereitschaft abgestimmt ist – nehmen Sie bei Bedarf 
Aktualisierungen vor.

4

Aktualisieren Sie Ihren 
Risikobehandlungsplan (RBP)

Aktualisieren Sie den RBP, um Ihre Entscheidungen zur Reaktion auf Bedrohungen 
widerzuspiegeln – Sie müssen geeignete Kontrollen aus ISO 27002:2022 (ISO 
27001:2022, Anhang A) auswählen.

5

Aktualisieren Sie Ihre Erklärung  
zur Anwendbarkeit (EZA)

Ihre EZA muss Nachweise und Begründungen für die Aufnahme und 
den Ausschluss von Kontrollen oder Richtlinien sowie für das, was bisher 
umgesetzt wurde, enthalten.

6

Buchen Sie Ihr Übergangsaudit

Setzen Sie sich mit LRQA in Verbindung, um Ihr spezielles Übergangsaudit zu 
besprechen, das als eigenständige Aktivität oder im Rahmen eines anderen 
geplanten Besuchs durchgeführt werden kann.

7

Führen Sie Ihr Audit durch und setzen Sie 
jegliche Veränderungen um
 
Ihr Auditor bewertet Ihr ISMS, um festzustellen, ob es die Anforderungen 
der Norm erfüllt, und Ihr Auditbericht hebt alle dringenden Feststellungen 
hervor, die angegangen werden müssen.

8

Setzen Sie sich für Ihre ISO 
27001:2022-Zertifizierung ein

Ihre Zertifizierung zeigt Ihr Engagement für bewährte Verfahren – und hilft Ihnen 
Gewinnen Sie neues Geschäftsleben und erfüllen Sie die Anforderungen der 
Interessengruppen.

9

Konzentrieren Sie sich auf kontinuierliche 
Verbesserung

Behalten Sie die Dynamik bei, um sicherzustellen, dass Ihr ISMS effektiv 
und gut gepflegt bleibt, und konzentrieren Sie sich durchgehend auf 
kontinuierliche Verbesserung.

10

Unsere ISO 27001:2022-Schulungs- und Auditleistungen

Schulung

Bauen Sie Ihr Wissen mit 
ISO 27001:2022 mit einer Reihe 
von Kursen auf, die für 
verschiedene Erfahrungsstufen 
konzipiert wurden 
übermittelt mithilfe 
verschiedener Lernstile.

GAP-Analyse

Ein optionaler Service, bei dem 
Ihnen einer unserer erfahrenen 
Auditoren hilft, kritische, 
Bereiche mit hohem Risiko 
oder Schwachstellen 
In Ihr System vor Ihrem 
Übergangsaudit zu 
identifizieren.

Übergangsaudit

Wir bewerten Ihr ISMS nach 
den Anforderungen der 
ISO 27001:2022 – mit einem 
besonderes Augenmerk auf die 
Kontrollen in Anhang A und wie 
sie sich auf Ihr System 
auswirken.

Integrierte Audits

Wenn Sie mehrere 
Managementsysteme 
umgesetzt haben, könnten 
Sie von einem integrierten 
Audit- und Aufsichtsprogramm 
profitieren, was effizienter und 
kostengünstiger ist.

Kontaktieren Sie uns
Bitte besuchen Sie www.lrqa.com/de für weitere 
Informationen, schicken eine E-Mail an info.de@lrqa.com 
oder telefonisch unter +49 221 9888 0900

LRQA Deutschland GmbH
Butzweilerhofallee 3
50829 Köln
Deutschland 
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