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In februari 2022 werd ISO 27002:2022 – de norm die de best 
practice-controles biedt die organisaties kunnen implementeren 
om de beveiliging te verbeteren – bijgewerkt.

Als gevolg daarvan werd op 25 oktober 2022 ook een nieuwe 
versie van ISO 27001 gepubliceerd – de internationale norm die 
de vereisten van een information security management system 
(ISMS) beschrijft. Organisaties met een bestaande certificering 
voor ISO 27001:2013 hebben drie jaar de tijd voor de overstap 
naar de nieuwe norm.
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Vijf stappen om succesvol de overstap te maken naar ISO 27001:2022

Stap 1: 
Begrijp de veranderingen
In februari 2022 werd ISO 27002:2022 – de norm die de best practice-
controles biedt die organisaties kunnen implementeren om de beveiliging 
te verbeteren – bijgewerkt. Ga naar onze gratis ISO 27001:2022-toolkit 
om een beter inzicht in de veranderingen te krijgen.

Stap 2:
Controleer de impact op  
uw organisatie en heroverweeg  
uw risicobeoordeling
Voer een grondige gap-analyse uit van uw bestaande ISMS en zorg 
ervoor dat deze voldoet aan de nieuwe vereisten van ISO 27001:2022. 
LRQA biedt gap-analyseservices aan, maar u kunt ook onze 
ISO 27001:2022-toolkit gebruiken om u voor te bereiden. Zorg ervoor 
dat uw risicobeoordeling, in combinatie met de doelstellingen 
en context ervan, goed afgestemd blijft op uw business.

Stap 3: 
Implementeer de veranderingen
Zorg ervoor dat u de nodige veranderingen doorvoert 
op basis van uw gap-analyse en risicobeoordeling 
en valideer de wijzigingen via een interne audit. 
Zorg ervoor dat alle wijzigingen effectief zijn 
geïmplementeerd om de kans op niet-naleving op 
het moment van uw ISO 27001-audit te verminderen.

Stap 4: 
Boek uw overgangsaudit
Neem contact op met LRQA om uw specifieke 
overgangsaudit te bespreken. Deze kan worden 
uitgevoerd als een standalone activiteit of 
in lijn met elk ander gepland bezoek. 

Stap 5: 
Voltooi uw audit 
en implementeer 
eventuele wijzigingen
Uw auditor beoordeelt uw ISMS om te bepalen 
of het voldoet aan de vereisten van de norm. 
In uw auditrapport vindt u alle dringende 
bevindingen die moeten worden aangepakt.

Gefeliciteerd!
U bent nu gecertificeerd 
volgens ISO 27001:2022

Training

 
Tip: Promoot uw  
ISO 27001:2022- 
certificering 

Uw certificering toont aan 
dat u zich inzet voor best 
practices, zodat u nieuwe 
klanten kunt binnenhalen 
en aan de eisen van 
stakeholders kunt voldoen.

 
Tip: Concentreer u op 
continue verbetering

Behoud het momentum 
om ervoor te zorgen 
dat uw ISMS effectief 
en goed onderhouden 
blijft, met de nadruk 
op continue verbetering. 

Ga naar onze gratis ISO 27001:2022-toolkit

https://www.lrqa.com/en-gb/resources/iso-27001-toolkit/


Onze ISO 27001:2022 trainings- en auditservices

Training
Vergroot uw kennis van 
ISO 27001:2022 met een 
reeks cursussen die zijn 
ontworpen voor verschillende 
ervaringsniveaus – geleverd 
in meerdere leerstijlen.

Gapanalyse
Een optionele service waarbij 
een van onze deskundige 
auditors u helpt bij het 
identificeren van kritieke, 
risicovolle of zwakke punten 
van uw systeem voorafgaand 
aan uw overgangsaudit.

Overgangsaudit
We beoordelen uw ISMS 
overeenkomstig de vereisten 
van ISO 27001:2022 – 
met speciale aandacht voor 
de controlemaatregelen 
in Annex A en hun impact 
op uw systeem.

Geïntegreerde audits
Als u meerdere 
managementsystemen hebt 
geïmplementeerd, kunt u 
profiteren van een geïntegreerd 
audit- en surveillance-
programma, dat efficiënter 
en kosteneffectief is.
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Samenwerken met u om elk aspect van cybersecurity 
aan te pakken

Onze diepgaande ervaring in assurance, gecombineerd 
met bekroonde cybersecurityservices en op bedreigingen 
gebaseerde intelligentie, stelt ons in staat om specifieke 
inzichten te bieden in – en bescherming tegen – 
de unieke bedreigingen waarmee uw bedrijf te maken 
heeft. Zo blijft u cyberrisico’s een stap voor, vandaag, 
morgen en in de toekomst.

Wij bieden audit-, trainings- en certificeringsservices volgens 
’s werelds toonaangevende internationale normen en 
regelingen, aangevuld met een breed scala aan geavanceerde 
cybersecurity services geleverd door onze specialisten 
van Nettitude.  
 
We werken samen met uw bedrijf om u te helpen bij het 
identificeren van de specifieke bedreigingen waarmee u te 
maken hebt en ontwikkelen strategieën om ze te beperken. 
Wij werken met u samen om uw systemen te certificeren, 
kwetsbaarheden te identificeren en aanvallen en incidenten te 
voorkomen die impact kunnen hebben op uw merkintegriteit, 
financiën en activiteiten.

Informatie-
beveiliging
Onze compliance- 
en certificeringsservices 
helpen u om bedrijfskritische 
informatie te beschermen 
met internationaal erkende 
best practices. 

Operationele 
veerkracht
Bereidt u voor op het  
voorkomen, reageren  
en herstellen van verstoringen  
met onze certificerings-,  
trainings- en governance-,  
risico- en complianceservices.

Cyberdreigingen 
bescherming
Blijf cyberbedreigingen een 
stap voor met op maat gemaakte 
oplossingen, die een eerste 
verdedigingslinie bieden 
en reageren op alle soorten 
cyberaanvallen.

Ontdek hier meer over Ontdek hier meer over Ontdek hier meer over
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Ontdek ThreatWatcher
De ThreatWatcher-service van LRQA Nettitude biedt een beoordeling met behulp van geavanceerd onderzoek en 
analyse om voorheen onbekende bedreigingen te identificeren die kunnen worden toegepast in een cyberaanval. 
Beveiligingsinformatie van ThreatWatcher kan zwakke punten in de opleiding van de gebruiker(s) aan het 
licht brengen en helpen om digitale aanvalsvlakken beter dan ooit tevoren te identificeren. Threat Watcher 
van Nettitude wordt geleverd door ons team van uiterst bekwame en ervaren analisten op het gebied van 
Threat Intelligence en wordt aangedreven door het Recorded Future-platform.

ThreatWatcher en ISO 27001:2022
 
Een van de nieuwe organisatorische controlemaatregelen, A.5.7 Threat Intelligence, vereist dat 
organisaties informatie over bedreigingen verzamelen, analyseren en produceren met betrekking 
tot de informatiebeveiliging.
 
Het doel van deze nieuwe controle is om organisaties een dieper inzicht te geven in cyberdreigingen 
door gegevens over huidige en toekomstige cyberaanvallen te verzamelen, te analyseren en in context 
te brengen. Daarnaast is de nieuwe controle ontworpen om organisaties te helpen begrijpen hoe 
hackers ze kunnen aanvallen en om bedrijven te informeren over welk type data aanvallers zoeken.
 
ThreatWatcher biedt deze exacte oplossingen, zodat organisaties kunnen aantonen dat ze voldoen 
aan de nieuwe naleving van Threat Intelligence.
 
Neem contact op met onze experts voor meer informatie over ThreatWatcher en andere 
services van LRQA Nettitude die kunnen helpen bij het aantonen van compliance met 
de nieuwe vereisten en controlemaatregelen die zijn geïntroduceerd in ISO 27001:2022.
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https://www.nettitude.com/us/managed-security-services/soc-managed-services/threat-intelligence-services-threatwatcher/


JOUW TOEKOMST. ONZE FOCUS.

LRQA
George Hintzenweg 77
3068 AX Rotterdam
Birmingham
B37 7ES
Nederland

Neem contact op
Ga naar www.lrqa.com/nl voor meer informatie. Of stuur een e-mail naar nlsalesteam@lrqa.com of bel +31 10 899 7300

Er is voor gezorgd dat alle verstrekte informatie accuraat en actueel is. LRQA aanvaardt echter geen verantwoordelijkheid voor onjuistheden of wijzigingen in de informatie.

Voor meer informatie over LRQA kunt u hier klikken. © LRQA Group Limited 2023

Over LRQA: 
LRQA combineert ongeëvenaarde expertise op het gebied van certificering, merkgarantie en training en is een van ’s werelds toonaangevende 
leveranciers van oplossingen voor voedselveiligheid en assurance. In samenwerking met boerderijen, visserijbedrijven, voedselproducenten, 
restaurants, hotels en wereldwijde retailers helpen we voedselveiligheids- en duurzaamheidsrisico’s in de hele supply chain te beheren en zijn 
we uitgegroeid tot een toonaangevende wereldwijde assurance provider. 
 
We kijken met trots terug op ons verleden, maar wie we vandaag zijn, bepaalt in belangrijke mate hoe we morgen samenwerken met onze klanten. 
Door sterke waarden, tientallen jaren ervaring in risicomanagement en het verminderen van risico’s te combineren met een scherpe focus op 
de toekomst, kunnen wij onze klanten specifiek ondersteunen bij het opbouwen van betrouwbare, beter beveiligde en duurzamere business. 
 
Van onafhankelijke audits, certificatie en training tot technisch advies services, realtime assurancetechnologie en datagestuurde transformatie van 
de supply chain helpen onze innovatieve end-to-end-oplossingen onze klanten om hun weg te vinden door een snel veranderend risicolandschap – 
zodat ze hun eigen toekomst kunnen vormgeven.

Vorige
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