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探索 AI 环境
了解重塑技术、⻛险和责任的趋势

人工智能（AI）越来越多地应用于利用信息技
术的所有部⻔，并有望成为主要的经济驱动力
之一。这一趋势的结果是，某些应用程序可能
会在未来几年引发社会挑战。从金融和制造到
医疗保健和物流，AI 正在推动自动化、效率和
决策方面的进步。生成式 AI 和机器学习的广泛
采用开启了新的可能性，但也加速了对更强大
治理、更高透明度和更明确问责制的需求。

全球 AI 格局正受到三个融合趋势的影响：

这些趋势标志着一个转折点。AI 已从试点计划转向战略基础设施。随着这种转变，需要结构化的、 
体系范围的治理，这种治理可以雄心勃勃地扩展，并且经得起审查。

不断发展的法规

各国政府和监管机构正在通过新
的框架来应对日益增长的社会担
忧，以确保人工智能系统的安全、
公平和可解释性。2024年通过 
的《欧盟人工智能法案》为基于风
险的监管开创了先例，全球范围内
也正在推行类似的举措。传递的
信息很明确：对人工智能的信任必
须赢得，而不是被预设。

加速实施

企业正在快速将人工智能嵌入核
心运营。据 IBM 称，42% 的企业
已在探索或积极部署生成式人工
智能。然而，这种步伐往往超过了
正式治理结构的发展速度，从而
导致监督、质量保证和风险管理
方面的缺口。

日益严格的审查和道德期望

从数据隐私和知识产权到偏见和
问责，各组织都面临着巨大的压
力，需要证明其对人工智能的使用
符合道德规范、负责任且安全。公
众信任脆弱不堪—任何失误都可
能迅速导致声誉受损、监管制裁
和机遇错失。
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什么是 ISO 42001？

该标准专为开发、部署或依赖 AI 的组织而设计，规定了建
立、实施、维护和持续改进人工智能管理体系（AIMS）的要
求。

无论您是将 AI 集成到业务运营中，还是提供支持 AI 的产
品和服务，ISO 42001 都可以帮助您嵌入道德原则、 
管理⻛险，并符合全球对可信 AI 的期望。

该标准的关键要素包括：

•	 治理和问责制–定义 AI 相关活动的角色、责任和监督

•	 基于⻛险的控制–识别和解决整个 AI 系统生命周期	
		 中的⻛险

•	 透明度和可解释性–支持清晰传达 AI 系统如何运作	
		 和做出决策

•	 持续改进–随着时间的推移，使用反馈、监控和绩		
	效数据来加强您的 AIMS

首个人工智能国际管理体系标准

ISO 42001 遵循附录 SL 结构，使其易于与 ISO 9001、 
ISO 27001 或 ISO 45001 等其他标准整合，从而为整
个组织的⻛险提供一致和协调的方法。

通过采用 ISO 42001，组织可以展示对负责任创新的
明确承诺，在日益 AI 驱动的世界中与客户、合作伙伴
和监管机构建立信任。

ISO 42001 是世界上第一个针对人工智能的管
理体系标准，提供了一个结构化的框架，帮助组
织负责任地管理人工智能。
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为什么要获得认证？

ISO 42001 认证不仅仅是一种形式。 
这是一个独立的、全球公认的保证标
志，表明您的组织正在负责任地、有效
地管理人工智能。

展示对最佳实践的承诺
认证表明您认真构建符合道德、透明且治理良好的 AI 系统，符合国际期望。

与客户建立信任和信誉
对于许多行业来说，认证正在成为贸易许可证。它向客户、合作伙伴和利益相
关者保证，您的 AI 实践是安全的、负责任的并且管理良好。

支持隐私、道德和信息安全目标
认证流程有助于将 AI 治理嵌入到更广泛的⻛险管理系统中，从而加强数据保
护、负责任的创新和道德监督。

面向未来的合规性
随着全球 AI 法规的加速发展，ISO 42001 认证有助于您的组织领先于不断
变化的法律和行业要求，从而降低⻛险并支持⻓期弹性。
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ISO 42001 关键要求：
附录 SL 条款结构
ISO 附录 SL 结构由 10 个条款组成。管理体系标准（包括 ISO 42001）中的所有
内容都必须满足所有十个条款的标准，才能遵循附录 SL 框架。条款分为：

在大多数情况下，这些条款使用相同的核心文本，无论它们适用于何种标准，并且共享通用术语和定义，以促进管理
体系标准之间的一致性和兼容性。对于 ISO 42001，这确保了 AI 治理嵌入到熟悉且经过验证的管理体系结构中。

第 1 条 
范围

第 6 条 
策划

第 2 条 
规范性引用文件

第 7 条 
支持

第 3 条 
术语和定义

第 8 条 
运行

第 4 条 
组织环境

第 9 条 
绩效评价

第 5 条 
领导作用

第 10 条 
改进
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在 AI 背景下满足 ISO 42001 要求

组织环境 道德和透明度

领导作用和治理

ISO 42001 要求组织通过了解其内部和外部环境来定义
其 AI 管理体系的范围。这包括法律义务、行业特定的 AI ⻛
险、文化和道德规范、利益相关方的期望以及组织在 AI 生
命周期中的角色—无论是作为开发人员、部署者还是用户。
这些⻅解塑造了 AI 的治理方式，并有助于确定哪些控制措
施是相关的。还鼓励组织评估更广泛的社会问题，例如气
候变化或数字公平，是否应该为其方法提供信息。

与其他 ISO 管理体系标准一样，ISO 42001 围绕第 4 至 10 
条建立，涵盖组织环境、领导作用、策划、支持和持续改进
等领域。ISO 42001 的独特之处在于，这些熟悉的概念如何
针对与人工智能相关的挑战和⻛险进行定制。

以下部分总结了这些条款在 AI 环境中的适用情况—从道德
治理和数据透明度到⻛险管理和生命周期监督。

道德考虑贯穿整个 ISO 42001。组织必须展示他们如何
评估和解决 AI 对个人和社会的潜在影响。这包括考虑
公平、非歧视和人类自主性，以及数据隐私和结果的透
明度。必须采取控制措施来识别和减轻意外后果，并且
必须定期记录、监测和更新这些做法的证据。

ISO 42001 的一个核心要求是领导层对负责任地使用 AI 
的可⻅和持续承诺。高级管理层必须制定明确的 AI 政
策，设定与组织价值观一致的目标，并确保在整个 AI 生
命周期中定义角色和职责。这包括保持对⻛险评估、影
响评估和人工智能使用的监督，特别是在敏感或高⻛险
环境中。高层的积极参与有助于确保将治理嵌入整个企
业，而不是事后才考虑。

⻛险和机会管理
组织需要评估和处理 AI 特定的⻛险（包括影响合规性、
声誉和安全的⻛险），同时还要确定创新和改进的机
会。ISO 42001 认识到⻛险偏好和定义可能因行业而异，
因此该框架具有适应性。重要的是，决策是有意识地做 
出的，以政策为指导，并随着时间的推移评估有效性。

持续改进
ISO 42001 遵循 Plan-Do-Check-Act（PDCA）模型。这意
味着持续改进不是可有可无的，而是嵌入式的。组织必须
监控其 AI 体系绩效，进行内审，并定期审查治理流程。无
论是纠正措施还是适应监管变化，目标都是不断提高 AI 管
理体系的适用性、充分性和有效性。
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ISO 42001 附录 A 控制措施

将负责任的 AI 转化为行动

除了 10 个主要条款外，ISO 42001 还包括附录 A 中的一组支持
控制目标。这些控制措施旨在帮助组织实施实用、可审核的措
施，以支持值得信赖的 AI 开发和使用。附录 A 控制措施分为 10 
个类别，涵盖：

•	 与 AI 相关的策略–确保明确的领导意图和方向

•	 内部组织–定义治理角色和职责

•	 AI 系统的资源–管理 AI 中使用的工具、数据和基础设施

•	 影响评估–评估对个人和社会的⻛险

•	 AI系统生命周期–使系统设计与道德和监管目标保持一致

•	 AI 系统数据–确保质量、来源和相关性

•	 为相关方提供信息–促进透明度和问责制

•	 AI 系统使用–管理范围、意图和保护措施

•	 第三方关系–为供应商和合作伙伴设定期望

•	 文档和可追溯性–支持可解释性和可审核性

这些控制措施为实施 ISO 42001 提供了实际基础。它们可以适应
不同级别的 AI 成熟度和复杂性，并构成就绪性评估和认证的关
键部分。
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实施 ISO 42001
实施 AIMS 的重点领域

ISO 42001 提供了一个框架，用于使用计划-执行-检查-行动
(PDCA）模型实施负责任和有效的人工智能管理实践，该模
型是所有基于附录 SL 的 ISO 标准共享的核心基础。

该标准通过互连的管理流程支持人工智能管理体系  
(AIMS）的开发，包括：

•	 意识
组织应通过培训团队（从开发人员到决策者）了解 AI 的
好处、⻛险和道德考虑因素，从而建立意识。

•	 责任
必须分配明确定义的角色和职责，确保 AI 治理得到理
解并嵌入整个系统生命周期 。

•	 响应
应采取及时和协调的行动来管理⻛险，响应 AI 系统的
影响，并在需要时采取纠正措施。

•	 ⻛险评估
必须以结构化、循证的方式评估与 AI 系统相关的⻛险，
包括技术故障、意外结果或滥用。

•	 系统设计与开发
AI 系统的开发和部署必须符合成文的政策和流程， 
支持合乎道德的使用、透明度和生命周期问责制。

•	 治理和控制
组织应采用整体方法来管理 AI，包括数据质量、可解释
性、公平性、可靠性和人工监督。

•	 重新评估和持续改进
作为 PDCA 模型的一部分，应定期监控和审查性能。 
内部审计和管理审查有助于确保 AIMS 继续实现目标并
适应新出现的⻛险和法规。
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使用 ISO 42001 构建您的路线图
为有效的 AI 治理奠定基础
实施 ISO 42001 始于明确的目标和强大的领导支持。这些早期步骤有助于
确保您的 AIMS 既实用又与组织的目标保持一致。

1.	 获得领导承诺 4.	 定义 AIMS 范围

7.	 预约认证审核 8.	 嵌入持续改进和响应5.	 规划和实施您的 AIMS 6.	 进行差距分析

2.	 了解您的 AI 环境 3.	 评估培训要求
高级管理层必须领导 AIMS—设定明确的目
标，定义组织的成功标准。无论是加强监督、
满足监管期望还是建立信任，领导层都应该
分配所需的资源和方向，将负责任的 AI 使用
嵌入到整个企业中。

明确您的 AIMS 将涵盖哪些团队、系统和地理
位置，包括内部开发的 AI、第三方工具和高风
险用例。明确定义的范围将使治理保持重点
并适合目的。

一旦您的 AIMS 就位，请安排 LRQA 的 
ISO 42001 认证审核。我们的两阶段流程
将评估您的体系设计和实施，帮助您向利
益相关方展示问责制、诚信和负责任的创
新。

成熟的 AIMS 不仅仅包括初始实施，它还需要
持续学习和改进的机制。建立反馈循环、定期
审核和绩效指标，以适应不断发展的 AI ⻛险
和技术。实施特定于 AI 的事件响应计划，以
确保错误、偏差或系统故障得到快速、透明
和有效的解决。

制定一个切合实际的实施计划，涵盖时间表、
职责和所需资源。引入必要的控制、文档和
治理流程。构建定期审查、反馈循环和绩效监
控，以确保您的 AIMS 随着您的业务和 AI 环
境的发展而发展。

审查您当前的治理、⻛险和合规性框架，以确
定您的组织在哪些方面已经达到标准，以及
哪些方面存在差距或漏洞。这种洞察力将有
助于确定改进的优先级并避免重复。

评估 AI 在整个组织中的开发、部署或使用
方式。考虑法律义务、行业特定⻛险和利益
相关方的期望。这种理解应该为您的资源
提供信息，包括负责任和有效地管理 AI 所
需的时间、技能和预算。

AI 治理涵盖技术、伦理道德、法律和运营
领域。让跨职能团队参与进来，并确保提
供量身定制的培训-从针对更广泛团队的
认知到针对专家的审核培训。跨角色构建
功能是有效、可扩展实施的关键。
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将 ISO 42001 与现有管理体系相结合
在已经有效的基础上进行构建。 
加强 AI 和信息安全方面的治理。

为什么集成有意义

对于许多组织来说，ISO 42001 不是一个起点，而是一
个自然的延伸。如果您已经持有 ISO 27001 认证，那
么您将处于高效整合 ISO 42001 的有利位置。

ISO 27001 为管理信息安全⻛险提供了一个经过验证
的框架，其对数据保密性、完整性和可用性的控制直
接支持 ISO 42001 中的许多要求。通过结合这两个标
准，您可以创建一种统一的治理方法，同时解决您的
信息和 AI 相关⻛险。

共享结构
ISO 42001 遵循附录 SL 架构，与 ISO 27001、 
ISO 9001、ISO 45001 等中使用的高级架构相同。
这实现了政策、领导、规划、运营和评估的一致
性。

高效利用资源
集成有助于减少审核、文档和内部审查之间的重
复。团队可以协调报告、目标和控制，从而简化合
规性并改善监督。

一致的⻛险管理
这两个标准都要求采用基于⻛险的方法。  
ISO 27001侧重于信息资产，而 ISO 42001 则将其
扩展到 AI 系统，包括如何使用数据来训练、验证
和运作它们。

更强的系统弹性
集成方法可以更容易地发现系统性问题，全面解
决这些问题，并向客户、监管机构和合作伙伴展示
联合治理模型。
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LRQA 劳盛 ISO 42001 服务

培训
通过适配不同经验水平的多样化课程体
系，以多元教学方式助您构建 
ISO 42001专业知识。

差距分析
认证前预审服务（可选）：由资深审核专
家协助识别体系中的关键风险项与薄弱
环节。

认证
我们根据ISO 42001的要求审核您的
AIMS, 特别关注附录A控制措施及其
对您的管理体系的影响。

整合管理体系
如果您实施了多个管理体系，则可以从
整合的审核和监督计划中受益，这是一
种更高效、更具成本效益的⻛险管理方
式。
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为什么选择LRQA？

在 LRQA，我们帮助组织制定稳健的、面
向未来的⻛险管理计划，以实现安全、负
责任和有效的人工智能和技术。

从确保遵守不断发展的 AI 法规到加强数
据安全和将最佳实践嵌入治理，我们提
供自信地推动创新所需的保证，帮助企业
集成 AI 和技术，同时主动管理⻛险。

实地专业知识
我们的解决方案由专⻔从事网络安全、合规性和供应链⻛
险管理的全球专家团队提供，帮助您应对 AI 相关⻛险， 
满足不断变化的监管要求，并将负责任的 AI 实践整合到 
您的运营中。

基于解决方案的合作伙伴关 
我们不仅提供认证，还与您并肩合作，将 AI 治理整合到更
广泛的⻛险和合规战略中。我们量身定制的方法确保 AI 和
技术有助于推动可持续增⻓，同时满足不断变化的法律和
道德期望。

持续保障 
AI 驱动型⻛险需要持续监督。我们的实时⻛险管理方法可
以主动解决问题，减少业务中断并增强弹性。我们互联的
⻛险管理解决方案组合可帮助企业超越监管要求，将 AI ⻛
险管理嵌入日常运营中。

数据驱动的决策 
我们利用数字平台和分析来更深入地了解整个企业的 AI 
⻛险。我们的人类智能通过数据驱动型工具得到增强， 
可帮助组织识别漏洞、预测未来⻛险并自信地做出明智 
的决策。
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关于LRQA： 
LRQA 是全球领先的保障业务合作伙伴，数十年来在审核、检验、咨询和网络安全服
务方面积累了极为丰富的专业知识。凭借基于数据的洞察力，我们致力于帮助客户
解决各种重大的业务挑战。

LRQA 的业务遍及全球150 多个国家，建立了超5000 人的团队。我们的合规、供应
链、网络安全和ESG 专家屡获殊荣， 他们帮助全球61,000 多家客户预测、降低和
管理风险，覆盖几乎所有行业。

我们的一举一动，都旨在为员工、客户、社会和地球创造更美好的未来。

联系我们

Care is taken to ensure that all information provided is accurate and up to date; however, LRQA accepts no responsibility for inaccuracies in or changes to information.

扫码关注官方微信

网站：www.lrqa.com.cn 
邮箱：marketing.gc@lrqa.com 
全国热线： 021-60233650 / 021-60233657 
地址：上海市黄浦区南京西路288号创兴金融中心12楼

www.lrqa.com.cn
mailto:marketing.gc@lrqa.com
http://lrqa.com
https://space.bilibili.com/2030516433
https://www.linkedin.com/company/lrqa/
https://www.douyin.com/user/MS4wLjABAAAAaNtk1YKUXkqZHWz1KtaaNrnu6GIwVZBAMdaYgLEwqPeCGc7tWUQc5tC1BjcVkX8K
https://www.zhihu.com/org/ying-guo-lao-shi-zhi-liang-ren-zheng-yu-jian-yan-fu-wu
https://www.weibo.com/lrqachina/
https://www.lrqa.com.cn/social-medias/
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