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すべての組織にとって、情報セキュリティは、複雑で幅広いセ
キュリティエコシステムの一部となっています。このエコシステ
ムの一部に不備があると、ビジネスやステークホルダーに重大
なリスクを及ぼす悪意のある脅威が増加し、組織に壊滅的な
大きなインパクトを与える可能性があります。

情報に関する脅威ランドスケープは、テクノロジーの進歩のペースに合
わせて、継続的に変化し、進化しています。そのため、情報の安全を守
ることは、過去に例がないほど困難になっています。

現在、予防や発見、教育研修に投資することは、お客様のビジネスを
保護し、長期的な価値とソリューションを提供する信頼できるパート
ナーを見つけることと同様に必要不可欠になっています。

情報セキュリティ  
セキュリティエコシステムの重要な要素。

規模やセクターに関係なく、すべての企業にとって脅威ランドスケープは困難な問題です。

企業が被害を受ける攻撃の種類

出典：Ponemon Institute1

出典：Ponemon Institute3 出典：Ponemon Institute3

GDPRでは、プライバシーに関して高い基準
が設定されており、他の多くの国も追随する
予定です。

66%
の企業は、所在地に関係なく、GDPRと
同様の法規制に準拠する必要が
あると考えています。

82%
の企業は、セキュリティ
が 不 十 分 な I oT デバ
イスによって、組織に
データ漏えいが発生す
る可能性があると予想
しています。
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わずか35%
の企業が情報を共有するサードパーティの
リストを持っています。

64%
の企業が、サードパーティによる情報の誤用・
悪用が最大の懸念だと述べています。

80%
の企業は、漏えいに
よって壊 滅的な被
害を受けるだろうと
述べています。

1 - https://keepersecurity.com/assets/pdf/Keeper-2018-Ponemon-Report.pdf
2 - https://www.raytheon.com/sites/default/files/2018-02/2018_Global_Cyber_Megatrends.pdf
3 - https://cdn2.hubspot.net/hubfs/2575983/Ponemon_report_Final%20(1).pdf

出典：Ponemon Institute2 出典：Ponemon Institute2



情報セキュリティ：ソリューション  | 3

LRQAは、世界の主要な情報セキュリティ
標準およびベストプラクティスについて
幅広いサービスを提供しています。

ISO 27001

Telecoms
ISO 27011

Privacy & Data
Protection
ISO 27701
ISO 27018

IT Service 
Management

ISO 20000-1

Business 
Continuity
ISO 22301

Cybersecurity
ISO 27032

Cloud
ISO 27017
ISO 27018

CSA STARTM

Training                                                                         Gap analysis                                                              Certification	                             

Integrated assessments
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ここから開始します。今すぐ開始する。
リスクベースのソリューション
情報セキュリティに関して、弊社は、お客様の組織の独自の要件を把
握します。情報セキュリティの取り組みの開始を考えている中小企業、
または追加レベルの保証を検討している大企業かに関係なく、弊社の
エキスパートチームは、お客様に寄り添って独自のニーズの把握に努
めます。これにより、お客様の組織および事業を行う業界の要件に対
応するよう設計されたきめ細かなソリューションを提供することがで
きます。

実際のビジネスメリット
弊社は幅広い情報セキュリティサービスのポートフォリオを提供して
おり、お客様の具体的なニーズに対応するだけでなく、実際にビジネ
ス的なメリットを提供するソリューションを特定することができます。
たとえば、複数の情報セキュリティ標準に対する認証の使用を選択す
ると、コストを最小限に抑えて、サイトへの訪問回数を減らすことがで
きます。また、お客様のビジネスやISMSを熟知している組織と長期的
な関係を構築することで、お客様の経験を最も重要な部分にフォーカ
スすることができます。

ISO 27001
 情報セキュリティ管理
 ISO 27001認証ISMSにより、各企業はベストプラクティスのプロセス
とコントロールを利用して、ビジネスの重要情報を管理できます。

ISO 27701
 プライバシー情報管理
 ISO 27701認証により、各企業はGDPRやCalifornia Consumer 
Privacy Act（CCPA）などのプライバシー保護やデータ保護の要件お
よび法規制に対するコンプライアンスを実証することができます。ISO 
27001と統合することで複雑さが軽減され、個人情報管理に関する信
頼を構築できます。

すべてのセクター すべてのセクター情報セキュリティ プライバシーとデータ保護

戦略的なビジョン 

当社の技術的ノウハウ、セクターの専門知
識、革新的で先見性のあるアプローチが、
現在の課題に対処し、将来的により安心、安
全、持続可能な組織になるための支援を提供
します。

技術的な専門知識 

当社のスタッフは各部門のエキスパートで
す。 お客様固有の課題、基準、要件を明確
に理解した上で、認証、ブランド保証、食品
安全、サイバーセキュリティ、検査、トレーニ
ングに関する豊富な知識を活用し、お客様の
課題への対処を促します。

グローバルな能力
120か国以上で事業を展開し、世界中の30
以上の認証機関に認められ、ほぼすべての
セクターをカバーしています。リスクの管
理、改善の推進、世界中のステークホルダー
との信頼関係の構築に向けてお客様を支援
します。

効果的なパートナーシップ 

どのビジネスも固有の特徴があります。だか
らこそ、当社のエキスパートがお客様と協力し、
そのニーズと目標を完全に理解し、支援のた
めのベストな方法を検討することが必要です。

フレッシュな視点
当社はこの業界の形成に率先して取り組み、
あらゆる機会を利用して顧客と協力し、新た
なアイデア、サービス、イノベーションを今も
開拓しています。

お客様と協力し、直面するリスクを管理・軽減することで、急速に変化する世界への積極的な対
処をいつでも当社が支援します。コンプライアンスからデータ駆動型のサプライチェーン改革ま
で、未来の状況を成り行きに任せるのではなく、お客様が自ら構築するサポートをするのが当社の
仕事です。その方法は以下のとおりです。

LRQAを選ぶ理由
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LRQAリミテッド
〒220-6010
横浜市西区みなとみらい2-3-1 クイーンズタワーA10階

本書に示すすべての情報が正確かつ最新であるように、LRQAでは細心の注意を払っています。
ただし、情報の不正確さや変更について、当社は一切の責任を負いません。

お問い合わせ
Email : japan-tech@lr.org
URL : https://www.lrqa.com/jp

CSA-STAR
 クラウドセキュリティ
 CSA-STARは、クラウドガバナンスおよびセキュリティ管理に関する総
合的なフレームワークを規定しています。これは、ISO 27001などの他
の標準を補完するものです。この認証により、クラウドのセキュリティリ
スクが特定され、改善計画が整備されていることが保証されます。

ISO 22301
 事業継続
 ISO 22301認証は、予期しないイベントから組織を保護するための管
理システムが整備され、明確で効果的なプロセスによって迅速に復旧
できることを意味します。これにより、一貫的なサービスレベルが保証
されます。

クラウドサービスプロバイダー すべてのセクタークラウドセキュリティ 事業継続

ISO 27011
 通信企業向けの情報セキュリティコントロール
 ISO 27011認証によって、通信企業は基準ラインの情報セキュリティ
管理の要件を満たすことを証明でき、リスクの高い業界固有の脅威や
脆弱性に対処することができます。

ISO/IEC 20000-1 
 ITサービス管理
 ISO 20000-1認証を通して、各組織は自身のサービスのライフサイク
ルの管理が改善され、顧客に保証を提供できると同時に、社内のプロ
セスと生産性を最適化することができます。

通信 マネージド IT サービスプロバイダー情報セキュリティ IT サービス管理

ISO 27018
 クラウド上の個人識別情報（PII）の保護
 ISO 27018によって、クラウドのプライバシー関連の具体的なコント
ロールが導入されます。これによって、法規制のコンプライアンスをサ
ポートし、クラウドベースのセキュリティリスクを軽減するよう各組織
が最適に配置されていることを保証します。

クラウドサービスプロバイダー プライバシーとデータ保護

ISO 27017
 クラウドサービスプロバイダー
およびその顧客向けの情報セキュリティコントロール
 ISO 27017は多くの標準とは異なり、クラウドサービスプロバイダー
とその顧客の両方に対するコントロールが規定されています。これによ
り、クラウドサービスで、他のISMS認証の情報と同じレベルの安全性
とセキュリティを確実に実現することができます。

クラウドサービスプロバイダー

クラウドサービスの顧客

クラウドセキュリティ


